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Opava 24. března 2023
Reverzní inzertní podvody – podvodné platební brány
Případ:

Mladá žena z Opavska na online inzertní platformě prodávala šaty za částku okolo 2 tisíc korun. V březnu tohoto roku ji prostřednictvím aplikace pro bezplatné zasílání zpráv kontaktovala neznámá osoba z profilu, který nesl ženské jméno. 

Během komunikace, kdy neznámá či neznámý kupující, tedy podvodník projevil o šaty zájem s tím, že je zakoupí přes kurýrní službu, si vyžádal od prodávající ženy sdělení emailového a telefonního kontaktu. 

Podvedená žena následně na svůj soukromý email obdržela internetový odkaz na podvodné stránky kurýrní služby, po jehož otevření ji přesměroval k podvodné platební bráně se zadáním kompletních údajů její platební karty, včetně data platnosti a CVV kódu. Navíc po vyplnění všech údajů z platební karty, které se zadávají při platbě, ji stránka přesměrovala ještě i k vyplnění přihlašovacích údajů do jejího internetového bankovnictví k osobnímu bankovnímu účtu. 
Poškozená na podvodné internetové stránce vyplnila i veškeré údaje včetně citlivých informací potřebných k přihlášení k bankovnímu účtu a po zadání dat ji byla doručena SMS zpráva z banky s šestimístným kódem, který na podvodných stránkách opět vyplnila a tím nevědomě pachateli umožnila přístup do svého internetového bankovnictví. Neznámý pachatel zde následně vytvořil několik bankovních účtů, ke kterým současně vytvořil i virtuální platební karty za pomoci kterých provedl neoprávněné transakce a prodávající tímto způsobil škodu za téměř 200 tisíc korun.   

Doporučení:

Pokud prodáváte zboží takzvaně „z druhé ruky“ přes inzerát na sociálních sítích nebo na prodejních serverech ZBYSTŘETE:

· pachatelé pracují s podvodnou platební bránou
· podvodné platební brány vypadají jako stránky přepravních společností nebo stránky bankovních institucí – podvodníci zneužívají loga, grafiku i název
· cílem pachatele je získat informace z platební karty (číslo karty, datum platnosti, CVV/CVC kód) nebo přihlašovací údaje k vašemu bankovnímu účtu
A PROTO:

· nikdy neklikejte na zaslaný odkaz podvodníka, v tu chvíli vydávajícího se za kupujícího, pokud ze zvědavosti na odkaz kliknete a vstoupíte na podvržené stránky, nikdy na nich nezadávejte informace ke své platební kartě ani bankovnímu účtu – prostřednictvím jakéhokoliv odkazu zaslaného údajným kupujícím se nikdy nepřihlašujte do internetového bankovnictví!!!
ZÁVĚREM:

· pokud chce kupující věc koupit, postačí mu číslo vašeho bankovního účtu, na legendu s platbou přes kurýrní službu prostřednictvím internetového odkazu nenaleťte!
Další informace k reverzním inzertním podvodům naleznete v internetovém odkazu České bankovní asociace, která připravila ve spolupráci s odbornými partnery, tedy i Policií České republiky interaktivní vzdělávací Kybertest, kde jsou, mimo jiné, pro názornost uvedeny ukázky komunikace s podvodníkem a podvodné platební brány nebo také na stránkách Policie České republiky v článku s názvem Podvod přes inzerát.
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